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CONSIDERANDO:

Que el articulo 26 de la Ley 99 de 1993, establece que hacen parte del Consejo Directivo
de las Corporaciones Autonomas Regionales, hasta cuatro alcaldes de los municipios
comprendidos dentro de la jurisdiccion de la Corporacion, los cuales se eligen por la misma
Asamblea Corporativa para periodos de un (1) aflo bajo el sistema de cuociente electoral,
con el objeto de garantizar la representacion de todas las regiones que la integran, tal como
lo senalan los articulos 14, 15, 17 y 24 del Acuerdo de Asamblea Corporativa numero 004
de 2017 (Estatutos de la entidad).

La Corporacion Auténoma Regional del Atlantico estd integrada por las siguientes
regiones:

. COSTERA, conformada por los municipios de Juan de Acosta, Puerto Colombia,
Tubara y Piojo).

. CENTRO, conformada por los municipios de Baranoa, Galapa, Luruaco,
Polonuevo, Sabanalarga y Usiacuri.

. SUR, conformada por los municipios de Campo de la Cruz, Candelaria, Manati,
Repeldn, Santa Lucia y Suén.

. ORIENTAL, conformada por el Distrito de Barranquilla y los municipios de
Malambo, Palmar de Varela, Ponedera, Sabanagrande, Santo Tomas y Soledad.

En sesion del 23 de enero de 2025, el Consejo Directivo de la Corporacion Auténoma
Regional del Atlantico (C.R.A), de conformidad a lo establecido en los estatutos de la
Corporacion, convocd a sesion ordinaria de Asamblea Corporativa para el dia 20 de
febrero de 2025 y dentro del orden del dia se incluyé como punto a tratar, entre otros, la
eleccion de los representantes de los alcaldes ante el Consejo Directivo de la Corporacion.,

En dicha sesion de Asamblea se contd con la presencia del doctor José Duarte Carreno,
Delegado del Registrador Nacional del Estado Civil, el doctor Daniel Barrios Mogollon,
Delegado del Registrador Nacional del Estado Civil al igual que las doctora Julia Dede
Mendoza, Profesional Universitario de la Registraduria Nacional del Estado Civil.

Una vez revisadas las disposiciones legales y estatutarias que regulan el sistema de
eleccion de los representantes y de los alcaldes ante el Consejo Directivo de la Corporacion,
informando que el proceso electoral es de cuociente electoral y explicandose el alcance
de la misma por parte de la Corporacion y delegado de la Registraduria, se dio apertura
al proceso de eleccion respectivo, previa inscripcion de candidatos con voto (directo y
secreto), insertando cada uno de los votantes la papeleta respectiva en la urna cerrada y
sellada dispuesta para el efecto.

Se postularon y presentaron las siguientes planchas:

PLANCHA UNICA
Zona Nombre candidato Municipio
Oriental Jose Rua Fontalvo Palmar de Varela
Sur Hayder Orozco Solano Candelaria
Centro Ameth Juan Hanna Luruaco
Costera Fernando Tejera Gonzalez Piojo

Asi, una vez realizada la eleccion en los términos descritos en acépites anteriores, se
procedié a la etapa de conteo de votos y escrutinios efectuada por parte de la comision
escrutadora designada por los asambleistas, la cual estuvo conformada por los sefores
alcaldes Oscar Avilez Oliva, Alcalde del municipio de Polonuevo y el doctor Jorge Reales
Martinez, Alcalde del municipio Repeldn, asi como el Representantes de Registraduria
Nacional del Estado Civil, doctor Jose Duarte Carreilo, Delegado del Registrador Nacional
del Estado Civil, el doctor Daniel Barrios Mogollon, Delegado del Registrador Nacional
del Estado Civil al igual que las doctora Julia Dede Mendoza, Profesional Universitario de
la Registraduria Nacional del Estado Civil, los cuales manifestaron que como resultado,
se obtuvo una votacion de 24 votos validos a favor de la plancha UNICA vy resultaron
elegidos los siguientes alcaldes:

Zona Nombre candidato Municipio

Zona Oriental Jose Rua Fontalvo Palmar de Varela

Zona Sur Hayder Orozco Solano Candelaria
Zona Centro Ameth Juan Hanna Luruaco
Zona Costera Fernando Tejera Gonzalez Piojo

De conformidad con lo anterior, la Asamblea Corporativa en uso de sus facultades
legales y estatutarias,

ACUERDA:

Articulo 1°. Elegir a cuatro (4) alcaldes miembros del Consejo Directivo de la
Corporacion Autéonoma Regional del Atlantico (C.R.A), para el periodo 2025 - 2026, asi:

Zona Nombre candidato Municipio

Zona Oriental Jose Rua Fontalvo Palmar de Varela

Zona Sur Hayder Orozco Solano Candelaria
Zona Centro Ameth Juan Hanna Luruaco
Zona Costera Fernando Tejera Gonzalez Piojo

Articulo 2°. Contra el presente acuerdo no procede recurso alguno, conforme a lo
establecido en el articulo 23 de los Estatutos de la Corporacion (Acuerdo niimero 0004
de 2017).

Articulo 3°. El presente acuerdo rige a partir de la fecha de su expedicion y publicacion,
conforme a lo establecido en el articulo 65 de la ley 1437 de 2011 modificada por la Ley
2080 de 2021.

Publiquese y cumplase.
Dado en Barranquilla, a 20 de febrero de 2025.
El Presidente,
Rachid Nader Orfale.
El Secretario,
Pedro Cepeda Anaya.

Imprenta Nacional de Colombia. Recibo Banco Davivienda 8170. 28-11-2024. Valor
$459.800.
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RESOLUCIONES

RESOLUCION NUMERO 0-0053 DE 2025
(marzo 4)

por medio de la cual se adopta la Guia para la adopcion de medidas cautelares en relacion
con criptoactivos en el proceso penal y de extincion de dominio de la Fiscalia General de
la Nacion.

La Fiscal General de la Nacion, en uso de las facultades constitucionales y legales, en
especial, las conferidas en los articulos 250 y 251 de la Constitucion Politica, el Decreto Ley
16 del 9 de enero de 2014 modificado por el Decreto Ley 898 de mayo 29 de 2017, y

CONSIDERANDO:

Que la Constitucion Politica, articulo 250, establece que la Fiscalia General de la Nacion
esta obligada a adelantar el ejercicio de la accion penal e investigar los hechos que revistan
las caracteristicas de un delito.

Que el Decreto Ley 016 de 2014, articulo 4°, numerales 14 y 19, establece que la Fiscal
General de la Nacion tiene la funcion de “dirigir y coordinar, en el marco de las competencias
de la Fiscalia General de la Nacion, la realizacion de actividades que permitan la atencion
e investigacion temprana de delitos y/o actuaciones criminales” y “expedir reglamentos,
protocolos, ordenes, circulares y manuales de organizacion y procedimiento conducentes a
la organizacion administrativa y al eficaz desempeiio de las funciones de la Fiscalia General
de la Nacion”.

Que el Direccionamiento Estratégico 2024-2028, primer pilar, establece que los planes de
priorizacion deben abordar los fendémenos criminales a través de dos enfoques transversales,
entre ellos, “afectar el componente financiero, a través de actividades investigativas en la
busqueda de capitales ilicitos (...) . Para ello, es necesario promover “el uso y apropiacion
de herramientas tecnologicas para el analisis criminal y la auditoria forense en todos los
niveles de nuestra estructura organizacional, orientadas a facilitar la identificacion de
fenomenos criminales emergentes, variaciones en tendencias de criminalidad, patrones,
tipologias, modalidades delictivas y la caracterizacion de organizaciones criminales y sus
finanzas”.

Que la Fiscalia General de la Nacion, en respuesta a los retos que implican las nuevas
formas de criminalidad, considera necesario adoptar una guia que establezca parametros y
lineamientos para que los fiscales e investigadores puedan solicitar y decretar adecuadamente
las medidas cautelares en los procesos en los que estén involucrados criptoactivos que
provengan o sean producto directo o indirecto del delito, sean utilizados o destinados a ser
utilizados en la comision de delitos o sean una mezcla y equivalencia del producto ilicito.

Que, en mérito de lo expuesto, la Fiscal General de la Nacion,

RESUELVE:

Articulo 1°. Adoptar los lineamientos para solicitar medidas cautelares en procesos en los
que estén involucrados criptoactivos, contenidos en el documento “Guia para la adopcion
de medidas cautelares en relacion con criptoactivos en el proceso penal y de extincion de
dominio”, que hace parte integral de la presente resolucion.

Articulo 2°. La presente resolucion rige a partir de la fecha de su expedicion y deroga las
disposiciones que le sean contrarias.

Articulo 3°. Comunicar el presente acto administrativo a los servidores de la Fiscalia
General de la Nacion, para los fines pertinentes.

Publiquese, comuniquese y ciimplase.
Dada en Bogota, D. C., a 4 de marzo de 2025.
La Fiscal General de la Nacion,

Luz Adriana Camargo Garzon.
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1. ESCENARIOS
EN LOS QUE LA GUIA
ES APLICABLE

Los procedimientos que se sefialan en esta guia aplican para la adopcién
de medidas cautelares en relacién con criptoactivos que provengan,
sean producto directo o indirecto del delito, o sobre aquellos utilizados
o destinados a ser utilizados en los delitos dolosos, o sean una mezcla
y equivalencia del producto ilicito.

Para ello, cada procedimiento sugerido tendra actividades
diferenciadas para:

1. La incautacién con fines de comiso;

2. La suspension del poder dispositivo;

3. Adopcion de medidas tendientes al restablecimiento de derechos
de la victima;

4. El embargo y secuestro en el marco del proceso de extincion del
derecho de dominio.

Guia para la adopcion
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2. ALCANCE

Esta guia no aborda la incautacién de tokens no fungibles (NFTs) ni
monedas privadas, debido a la multiplicidad de activos clasificables
en esas dos categorias, las dificultades para establecer su valor real,
asi como su posible intercambio por otro tipo de activos virtuales mas
liquidos o su monetizacion, lo que lleva a altos riesgos tanto en su
valoracién como en su administracion.

Fiscalia General de la Nacion
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3. DEFINICIONES
BASICAS

A continuacién, se presentan algunas definiciones que buscan facilitar
la comprension de este documento. Es importante mencionar que el
orden de las definiciones corresponde al enlace comprensivo entre
ellas y no a un orden alfabético.

Algunos términos técnicos se soportan en definiciones encontradas en
motores de bUsqueda publicos, validadas previamente para garantizar
su comprensioén e idoneidad. Estas definiciones no son exhaustivas
y son susceptibles de actualizacién; cada una se acompara de su
respectiva fuente. Asi mismo, puede profundizar en los conceptos
basicos asociados a esta tematica a través del documento “elementos
conceptuales basicos para el entendimiento del ecosistema de los
criptoactivos, sus usos y la criminalidad organizada para el lavado de
activos” disponible en FISCALNET".

Blockchain. Es una forma de registro o “libro mayor” utilizada por
Bitcoin y la mayoria de las criptomonedas, y funciona encadenando
bloques de datos. Cada uno de estos bloques contiene informacién
acerca de la operacién que se esta realizando. Los elementos
iniciales y finales del bloque se relacionan, respectivamente, con el
blogue anterior y posterior. De este modo, la modificacion del bloque
corrompera la cadena al completo, aunque es practicamente imposible
su alteracion. Ademas, la tecnologia basada en cadenas de bloques
funciona de modo distribuido, con multiples computadoras que operan
simultaneamente con la cadena, lo cual hace extremadamente dificil
comprometerse mediante un ataque informatico. Cada criptomoneda
tiene su propia Blockchain (GAFILAT, 2021).

1. https://web.fiscalia.gov.co/fiscalnet/wp-content/uploads/2022/09/Conceptos-basicos-Criptoactivos-Junio-2022_3.pdf

9

Mineria. También conocida como criptomineria se encarga de verificar y validar las transacciones
de la blockchain. También se refiere al proceso de creaciéon de nuevas unidades de criptomonedas
(Binance Academy, 2023).

Criptoactivo. El concepto de criptoactivos se ha empleado como el término genérico para
denominar a ciertos activos, criptograficamente seguros, cuyo uso o propiedad es frecuentemente
registrado en una cadena de bloques (blockchain) conocida como un libro pablico de contabilidad
(distributed ledger) y cuyo objeto principal es realizar transacciones de manera rapida, segura y
sin ningln intermediario. Asi, de conformidad con su propdésito y naturaleza particular, existen
diferentes tipos de criptoactivos tales como valores negociables “tokenizados”, security tokens,
utility tokens, asset tokens y tokens con finalidad de pago (estabilizados y no estabilizados),
entre otros (DIAN, 2023).

Token. Es un tipo de activo virtual que se asemeja a un derecho digital o virtual cuya tenencia
garantiza el acceso a activos subyacentes, bienes o servicios. Es un instrumento que tiene el
potencial de funcionar como un activo negociable y fungible que ofrece una reserva de valor o
representa un commodity (UIAF).

Ethereum. Es un tipo de blockchain.

ERC-20. Un token ERC-20 es un estandar implementado en 2015 que se utiliza para crear y emitir
contratos inteligentes (smart contracts por sus siglas en inglés) en la blockchain Ethereum. El
término “ERC” significa Ethereum Request for Comments o “Solicitud de comentario de Ethereum”.
Estos smart contracts se pueden usar para crear activos tokenizados en los que las personas
pueden invertir. En resumen, los tokens ERC-20 son activos digitales que se construyen y operan
en la blockchain de Ethereum, lo que les permite beneficiarse del vasto ecosistema financiero
descentralizado (DeFi) de Ethereum (Techopedia, 2024).

ERC-721. Un token ERC-721 es un estandar de token no fungible en la blockchain de Ethereum.
A diferencia de los tokens fungibles (como los ERC-20), los ERC-721 son Gnicos y no pueden ser
intercambiados por otros tokens. Estos tokens se utilizan principalmente para representar activos
digitales individuales, como arte digital, coleccionables o propiedades virtuales. Su singularidad
y rareza les otorgan valor, y han encontrado aplicaciones en juegos, arte y mas (Bit2me, 2023).

DefFi. Es la abreviatura del término inglés “decentralized finance” (finanzas descentralizadas). En
espafiol, esto significa ofrecer productos y servicios financieros sin la regulacién e intermediacion
de organismos centralizadores, como los bancos centrales (Bitso, 2023). En otras palabras, DeFi
se refiere a aplicaciones financieras que utilizan tecnologia blockchain y eliminan intermediarios
en transacciones y servicios como préstamos, seguros, crowdfunding y derivados.

Criptomoneda. Es un tipo de criptoactivo que funciona como medio de pago de bienes y servicios.
Segun la UIAF “Son monedas virtuales que operan en sistemas descentralizados basados en
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blockchain” (UIAF). Asi mismo, “en Colombia las criptomonedas no son una moneda legalmente
reconocida y carecen de un poder liberatorio ilimitado y, por lo tanto, para efectos fiscales se
deben tratar como activos, los cuales, por su naturaleza, corresponden a activos intangibles”
(DIAN, 2023).

Billetera o wallet. Son aplicaciones de software que permiten interactuar con la Blockchain de
los criptoactivos a fin de generar y/o almacenar las direcciones de las criptomonedas y sus
correspondientes juegos de claves pablico/privada. Es una interfaz que permite a los usuarios
administrar, transferir o recibir criptoactivos (GAFILAT, 2021). Puede hacerse el simil de una billetera
con una cuenta bancaria, un lugar donde se pueden almacenar varias direcciones diferentes. Una
billetera no es lo mismo que una direccion (FBI). Tenga en cuenta que hay diferentes tipos segin
el uso que se requiera.

Billetera fria. Se refiere a los monederos que no estan conectados a Internet, como los monederos
fisicos o de papel. La finalidad de las variantes de “almacenamiento en frio” es ofrecer proteccion
contra el hackeo o robo de las criptomonedas” (GAFILAT, 2021).

Billetera caliente. En contraposicién con lo anterior, se refiere a los monederos de activos
virtuales que funcionan online, es decir, con conexion a Internet. Debido a ello, esta forma
de almacenamiento es mas vulnerable a la pirateria/robo que el almacenamiento en frio
(GAFILAT, 2021).

Billetera software. Son aplicaciones descargables, de escritorio o mdviles, que pueden mantenerse
en una computadora de escritorio o en un dispositivo mévil (un teléfono inteligente o smartphone)
para permitir el almacenamiento seguro de las claves en el dispositivo (GAFILAT, 2021).

Billetera hardware. Depende de un dispositivo fisico en el que se almacenara tu clave privada. Este
dispositivo puede ser de dos formas, electrénico y no electrénico. Al primer grupo pertenecen las
wallets frias mas populares, como Trezor y Ledger, por ejemplo. Suelen tener forma de USB y se
conectan al ordenador a través de cables o Bluetooth, Por otro lado, estan las no electronicas que
son mas seguras, se disefian en una placa de metal donde estan las claves publicas y privadas.

Billetera de papel. Se trata de planchas de papel o de otro material en el que se imprimen,
mediante un programa de monedero de activos virtuales, las direcciones de criptomonedas y
el juego de claves publica/privada con las que se gestiona el intercambio de criptomonedas, ya
sea en formato .txt o en forma de c6digo QR. Se recurre a las mismas para el almacenamiento y
resguardo de fondos que no van a ser utilizados o movidos en mucho tiempo, ya que ofrecen un
nivel mayor de seguridad, al no ser susceptibles al robo cibernético (GAFILAT, 2021).

Billetera custodiada o Custodial wallet. Son monederos virtuales que estan alojados en un

servidor externo (es decir, en “la nube”), y se ofrecen a través de proveedores de servicios
de monedero de criptoactivos. Su denominacion refiere a que las claves privadas no

estan en poder del titular de los criptoactivos, sino “en custodia” del prestador del servicio
(GAFILAT, 2021).

Billetera sin custodia o self hosted. Son los monederos que los propios usuarios de criptomonedas
mantienen en su poder, para uso propio de los activos virtuales asociados a las direcciones
almacenadas en los mismos. Estos monederos pueden ser virtuales o fisicos (GAFILAT, 2021).

Direccién. Es un codigo alfanumérico que identifica el lugar virtual asociado a una determinada
cantidad de activos virtuales, necesaria para poder enviar o recibir criptomonedas. Funciona como
una cuenta bancaria en el sistema financiero tradicional para recibir o enviar fondos (GAFILAT, 2021).

Direccién publica o clave publica. Puede ser piblicamente compartida para recibir criptomonedas.
(EUROPOL -C3, 2021). Una direccion de billetera es una clave pablica (TRMLAB, 2024).

Direccién privada o clave privada. Es un nimero aleatorio generado a través de un proceso de
criptografia asimétrica. (GAFILAT, 2021). Debe ser mantenida en secreto pues permite disponer
de los fondos que alguien posea, accediendo a su billetera y enviandolos a otra (definicién
adaptada del documento EUROPOL -C3, 2021).

Palabras o frase semilla. Son utilizadas por muchas aplicaciones de monedero de activos
virtuales para generar claves privadas a partir de una Unica “semilla”, que toma la forma de un
mnemonico conformado por una secuencia de entre 12 y 24 palabras en distintos idiomas (como
inglés, japonés, coreano, espariol, chino, francés, italiano, entre otros), que funcionan como un
respaldo (back up) para el monedero, permitiendo que en caso de pérdida de control sobre el
mismo (por ejemplo, debido al robo, pérdida o desperfecto técnico del dispositivo en el que se
encuentra almacenada), sea posible recrearlo introduciendo en la aplicacion correspondiente las
palabras en el orden provisto originalmente (GAFILAT, 2021).

Hash fransaccional. El cddigo hash es una sucesion alfanumérica (letras y nimeros) de longitud
fija, que identifica o representa una transaccién o una billetera donde se tienen criptomonedas
0 activos virtuales. Con este codigo se puede verificar el estado de la transaccién en cualquier
momento (Criptoabierto, s.f.).

Huella o marca de tiempo. En criptoactivos, una marca de tiempo representa el momento exacto
en el que un bloque fue minado y validado por una red blockchain. También puede referirse
a un momento en el que se cifr6 una transaccion, lo que confirma la existencia de los datos
compilados en la blockchain (babypips, s.f.). Normalmente, una transaccién cripto aparece
expresada en unidades de Tiempo Universal Coordinado (UTC por sus siglas en inglés). Para
efectos de Colombia, la hora local aproximada seria UTC - 52.

2. https://web.fiscalia.gov.co/fiscalnet/wp-content/uploads/2022/09/Conceptos-basicos-Criptoactivos-Junio-2022_3.pdf
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Fee o comision. Es el pago que recibe el minero o validador de las transacciones en una blockchain,
que esta representado en la moneda nativa de la red. Por ejemplo, la comision en bitcoin esta
expresada en la unidad mas pequeiia de BTC que se llama satoshi, si la transaccion sucede en
Ethereum, el valor esta representado en Gwei que es la unidad mas pequefia de Ether, y asi segin
cada blockchain. Se deben contar con estos fondos para que una transaccién ocurra.

Plataformas de intercambio de criptomonedas o Exchanges. Son las operadas por personas
o entidades que se dedican comercialmente al intercambio de criptomonedas por moneda
fiduciaria, fondos, metales preciosos u otras criptomonedas (o viceversa), a cambio de una
tarifa (comisién). Por lo general aceptan una amplia variedad de métodos de pago (efectivo,
transferencias, tarjetas de crédito u otras criptomonedas) y son utilizados para depositar o extraer
fondos de cuentas de criptoactivos (GAFILAT, 2021).

Staking. Puede entenderse el staking como una alternativa a la minerfa que requiere una cantidad
menor de recursos. Consiste en mantener fondos en un monedero de criptomonedas, para
respaldar la seguridad y las operaciones de una red blockchain. En pocas palabras, el staking
es el acto de dejar bloqueadas en deposito criptomonedas para recibir recompensas (Binance
Academy, 2024).

Coinjoin. Protocolo de mezcla de monedas descentralizado y seguro para Bitcoin y
criptomonedas compatibles, que permite mejorar los niveles de privacidad y anonimato de
los usuarios, protegiendo sus identidades de herramientas de analisis blockchain y BigData.
(Bit2me Academy, 2020).

MimbleWimble. Es un protocolo descentralizado orientado a la privacidad que utiliza una forma
novedosa de estructurar y almacenar las transacciones en la blockchain (Cointelegraph, 2021).
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4. PROCEDIMIENTOS

" En esta seccion se plantean todas las actividades que debe realizar el equipo de trabajo que

S U G E RI DOS participara en el procedimiento para controlar los criptoactivos, es decir, el fiscal y su asistente, el
analista financiero, el asistente financiero, el investigador de campo, el analista de criptoactivos,

y el analista criminal (segln el Modelo Unico de Investigacion Financiera - MUIF).

Los procedimientos que se podran aplicar respecto de los criptoactivos » ) . . ) ) ) ) ,
podran ser: La planeacion dependera de varios escenarios supeditados al origen de los criptoactivos, donde

se encuentran y quién ejerce la administracién, control de la clave privada y la frase semiilla.
1. Elfiscal puede ordenar la incautacion con fines de comiso conforme

alo establecido en los articulos 83, 84 y 88 de la Ley 906 de 2004. En cualquier caso, se requiere que la fiscalia de conocimiento emita orden a policia judicial para
En igual medida, segtn los términos sefalados en la ley, es viable que ejecute las actividades consignadas en las secciones 4.1.2, 4.1.3 y 4.1.4, seg(n corresponda.
realizar la actuacién por parte de la policia judicial.
2. En el proceso de extincion del derecho de dominio, el fiscal puede 4.1.1. Aspectos generales
emitir o expedir la resolucion de medidas cautelares de suspension
del poder dispositivo, embargo y secuestro de conformidad con el Si se encuentra acreditado el origen y/o uso ilicito de criptoactivos en la indagacion, y se ha
articulo 88 de la Ley 1708 de 2014. identificado que los indiciados administran y controlan las billeteras a través de las cuales se
3. El fiscal puede tomar medidas de restablecimiento de derechos de realizan las transacciones sospechosas, es relevante que se conozca, al menos indiciariamente
las victimas en los casos en que resulte procedente. lo siguiente:
En el primer escenario, cuando se trate de una incautacion, las fases ¢+ ;Qué criptoactivos se estan transando? (por ejemplo, Tether - USDT, bitcoin -btc, Ether-ETH,
planteadas son: etc.) y en cual blockchain.

) . . » . . ¢ ;Qué dispositivos se utilizan regularmente para realizar las transacciones? Es decir,
Imagen 1. Ciclo de vida de la incautacion de criptoactivos dispositivos moviles, computadores fijos o portatiles, tabletas, billeteras frias, entre otros.

PI oz v ;Qué aplicaciones usan para realizar las transacciones, asi como si cuentan con billeteras
aneacion con custodia o sin custodia?

Medida cautelar

Incluye todas las actividades . . . .
de p?/oneocién, alistamiento Es importante que dentro de la indagacion se cuente con motivos fundados y elementos

R .7
é{‘gggg.ﬁg.gg‘zm al ISe refiere ogo ejecucion de Administracion materiales probatorios o informacion validamente recaudada, que respalde el probable origen o
imif . as actividades que se . PR . . . .

planearon, asi como la Presenta I0s pasos o fener en destinacion ilicita de los fondos susceptibles de afectacion a través de la medida cautelar.
documentacién de cada cuenta para la entrega
accién realizada, y segin formal a la Entidad . . . P .
orresponda acudir ante el |encargada -el FEAB o la SAE- Responder estas preguntas Ige va pern?lt_lr al equipo de trabajo tener claro qué tipos de billeteras

debe tener para el procedimiento, qué informacién es susceptible de ser recaudada en el marco

juez con funcion de control |de administrar los activos
de garantias para legalizar l]virtuales incautados, segdn de la actuacion de policia judicial asi como las medidas cautelares que solicitara el fiscal al juez
con funcion de control de garantias.

procedimiento y el resultado |coresponda.
o para solicitar la medida
cavutelar perfinente.

Fuente: Adaptacion de Asset Reality - 7th Global Conference on Criminal Finances and
Cryptocurrencies, 26 de octubre de 2023.
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4.1.2. Planeacion para la incautacion con fines de comiso cuando los criptoactivos son
administrados por los Proveedores de Servicios de Activos Virtuales Centralizados.

En este caso quien administra y controla las claves privadas que dan acceso a los criptoactivos
es el Proveedor de Servicios de Activos Virtuales Centralizado - PSAVC, quien sera el encargado
de materializar la medida cautelar ordenada por el fiscal del caso.

En el proceso de planeacion, el fiscal ya conoce cuéles PSAVC le ofrecen servicios a los indiciados
del caso, cuéles son las cuentas, sus politicas de términos y condiciones, el canal a través del
cual se realizan los requerimientos judiciales, y es al PSAVC a quien se le solicita que aplique la
medida cautelar que puede ir desde un congelamiento preventivo hasta la incautacion con fines
de comiso.

Cada medida cautelar dependera del caso y de las politicas del PSAVC, el fiscal le ordena a la
policia judicial, y este Gltimo se comunicaréa con el PSAVC a través del canal que este establezca,
procurando dejar la trazabilidad documental de este procedimiento.

Cuando se requiera el congelamiento preventivo de los criptoactivos y siguiendo los términos y
condiciones del PSAVC, el fiscal podra comunicarse de modo directo solicitando el congelamiento
de los fondos, para lo cual, el PSAVC puede acceder a congelar los criptoactivos por un plazo no
regulado pero que en la practica lo permiten hasta por 7 dias, lapso durante el cual el fiscal junto
con la policia judicial deberan realizar el procedimiento correspondiente y acudir ante el juez con
funcién de control de garantias a solicitar su legalizacion, junto con el resultado.

4.1.3. Planeacién para la incautacion con fines de comiso cuando los criptoactivos se
encuentran en el lugar de los hechos.

En este escenario, puede ocurrir que se encuentre informacion en el lugar de los hechos que
dé cuenta de la existencia de billeteras tanto en Proveedores de Servicios de Activos Virtuales
Centralizados como en descentralizados o en billeteras frias.

Para el caso de los PSAVC, la planeacién es la indicada en el escenario 7.1.2, mientras que para
los casos de billeteras descentralizadas o frias, se sugieren dos actividades centrales en la
planeacion:

1. Creacién de billeteras que seran usadas como puente entre el origen de los fondos y el
administrador final. Para ello, el rol del policia judicial es vital pues sera quien materializara la
incautacion.

2. Entrenamiento previo dirigido a la policia judicial sobre la identificacién de los elementos de
interés vinculados con los criptoactivos y su entendimiento basico.
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A continuacion, se sefialan los pasos que debe tener la planeacion para la ejecucién
del procedimiento:

1. Creacion de billeteras para el procedimiento

Un escenario propicio para una incautacion de criptomonedas es tener billeteras frias, pues son
las mas seguras y confiables al no estar conectadas a internet, estan protegidas de la “fuerza
bruta” para desbloquearlas y son facilmente almacenables. Sin embargo, las billeteras basadas
en hardware son costosas y las de papel pueden deteriorarse y no estan disponibles para todos
los tipo de criptoactivos.

Por otra parte, esta guia sélo hara referencia a opciones de billeteras descentralizadas y de
auto custodia, dada la ausencia de regulacion en Colombia sobre los servicios que pueden
prestar los Proveedores de Servicios de Activos Virtuales - PSAV en el pais, asi como las
condiciones bajo las cuales las entidades publicas como la Fiscalia General de la Nacién -
FGN y el Fondo Especial para la Administracién de Bienes de la FGN.- o la Sociedad de Activos
Especiales - SAE -, pueden tener una cuenta en un Exchange centralizado que custodie y
administre los criptoactivos incautados.

Su creacion se hara para cada investigacion por parte de la policia judicial participante,
quienes provisionalmente seran los custodios de los criptoactivos hasta que se surta el
procedimiento de legalizacion de la medida cautelar y se entreguen segln corresponda al
Fondo Especial de Administracion de Bienes - FEAB, a la Sociedad de Activos Especiales - SAE
para su administracion o se regresen a la victima en el marco de un proceso de reparacion,
en el estadio procesal que corresponda.

Asi mismo, hay multiples billeteras descentralizadas con variaciones en aspectos como la
experiencia del usuario, el idioma, las redes soportadas, la seguridad etc. A continuacion, se
presentan los beneficios y las desventajas de usar una billetera auto custodiada. Por el lado de
los beneficios se destaca: la seguridad, la flexibilidad y el control, mientras que por el lado de las
desventajas resulta relevante tener en cuenta: la complejidad, la responsabilidad y la ausencia
de auditoria.
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Imagen 2. Beneficios y desventajas de las billeteras descentralizadas o de autocustodia

BILLETERAS DESCENTRALIZADAS

Seguridad

Bajo una adecuada
administracién, es menos
vulnerable en términos de
seguridad (ej. Hackeo)

Complejidad

Crear y mantener una
billetera, puede ser mas
complejo que una cuenta
exchange. Perder las palabras
semilla puede perder el
acceso.

[HEANGELY —— -

Se pueden usar varios tipos de Debido a la posibilidad de que
billeteras descentralizadas, ya la billetera pueda ser recreada
sea de manera individual o en y acceder a ella a partir de la
conjunto para recibiry clave privada o las palabras
almacenar casi cualquier tipo semilla, es potencialmente
de criptomoneda riesgosa a ataques maliciosos

internos.

Control = e
- Ausencia de auditoria

Elacceso a la billetera no Cuando alguien recupera una
depende de una tercera parte, billetera usando una semilla,
sino de quien controlay no hay un “registro de
custodia la clave privada. auditoria”

Responsabilidad

Por lo anterior, se plantea dentro de los procedimientos, en la etapa de planeacién, una lista de
chequeo que le facilitara a la policia judicial la seleccion de una billetera auto custodiada para la
incautacion de criptoactivos de origen ilicito.

Lista de chequeo para la seleccion de una billetera auto custodiada

1. Seguridad General

¢+ ;La billetera utiliza autenticacion de dos factores (2FA)?

¢+ ;Qué tipo de cifrado se emplea para proteger las claves privadas?

+ ;Ofrece soporte para hardware wallets (por ejemplo, Ledger, Trezor)?
¢+ ;La billetera ha sufrido alguna vulnerabilidad o hackeo en el pasado?

2. Anonimato y Privacidad

v ;La billetera requiere verificaciéon de conocimiento del cliente y politicas antilavado de activos
(KYC/AML por sus siglas en inglés)?

v ;Permite la creacién de maltiples cuentas bajo una sola billetera?

v ,;Utiliza alguna tecnologia para mejorar la privacidad, como CoinJoin o MimbleWimble?

3. Compatibilidad y Accesibilidad

v ;Es compatible con multiples criptomonedas?

v ;Esta disponible en mdltiples plataformas (i0S, Android, Desktop)?
¢+ ;Ofrece una interfaz de usuario intuitiva y facil de usar?

v ;Esta disponible en idioma espafiol?

4. Custodia de Claves
v ;El usuario tiene control total sobre sus claves privadas?

;La billetera utiliza una frase de recuperacion o semilla de respaldo?
;Qué medidas se ofrecen en caso de pérdida de la frase de recuperacion?

5. Soporte y Comunidad

¢+ ;Cuenta con un equipo de soporte técnico accesible y eficiente?
v ;Tiene una comunidad activa y de apoyo en linea?

¢ ;Hay documentacion y recursos educativos disponibles?

6. Transparencia y Auditorias

;El codigo de la billetera es de codigo abierto y ha sido auditado por terceros?
;Hay informes de auditoria disponibles pablicamente?
;Existe un programa de recompensas por descubrimiento de bugs®?

7. Funcionalidades Adicionales

;Ofrece integracion con exchanges descentralizados (DEX)?
;Permite el staking o participacion en DeFi directamente desde la billetera?
;Tiene alertas de seguridad y monitoreo de transacciones sospechosas?

3. En informética, un bug es un error de codigo en un programa informatico (Computerweekly, s.f.).
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8. Experiencia del Usuario (UX)

v ;Qué tan facil es el proceso de configuracion inicial?
v ;Ofrece tutoriales y guias para nuevos usuarios?
¢+ ;La billetera proporciona notificaciones en tiempo real sobre transacciones?

9. Regulaciones y Cumplimiento

v ;La billetera opera bajo alguna regulacién especifica de algin pais?
v ;Esta disefiada para cumplir con las normativas internacionales de ciberseguridad?

10. Recuperacion de Fondos y Soporte Legal

¢+ ;Proporciona algin mecanismo para recuperar fondos en caso de pérdida o robo?
¢+ ;Tiene alguna forma de colaboracién con entidades legales para la incautacién de fondos?

La aplicacién de la lista de chequeo le dara a la policia judicial argumentos técnicos de por
qué selecciond una u otra billetera descentralizada para el procedimiento y debera documentar
dichas decisiones en el correspondiente informe de policia judicial.

Para ejemplificar un poco mas las billeteras descentralizadas disponibles al momento de escribir
este documento, que cumplen con la mayoria de los 10 requisitos planteados en la lista de
chequeo, se hara un paralelo de capacidades entre Exodus, Metamask y Trust Wallet.

TRUSTWALLET
https://trustwallet.
freshdesk.com/
en/support/
solutions/67000368109

EXODUS
https://www.exodus.

METAMASK
https://support.
metamask.io/

Lista de chequeo

com/support

2FA: No
Contraseiia: Si
Soporte Hardware: No
Vulnerabilidades:
Si, desde 2018 para

2FA: No
Contrasena: Si
Soporte Hardware: Si
Vulnerabilidades: Si;

2FA: No
Contrasefa: Si
Soporte Hardware: Si
Vulnerabilidades: No

Seguridad general

enero 2023 registra dispositivos moviles I0S
AEiTEE KYC/AML: No KYC/AML: No KYC/AML: No
- g Mudltiples cuentas: Si Muiltiples cuentas: Si Muiltiples cuentas: Si
B acied Privacidad: No registra Privacidad: Si Privacidad: Si
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Lista de chequeo

Compatibilidad y
accesibilidad

EXODUS
https://www.exodus.
com/support

Multiples
criptomonedas: Si
Multiples plataformas:
Si
Interfaz: Facil
Idioma espaiiol: Si en
web3; en software de
escritorio esta en inglés

METAMASK
https://support.
metamask.io/

Multiples
criptomonedas:
Ethereum (ETH) y
cualquier token basado
en ETH.
Multiples plataformas:
Si
Interfaz: Facil
Idioma espafiol: Si

TRUSTWALLET
https://trustwallet.
freshdesk.com/
en/support/
solutions/67000368109

Multiples
criptomonedas: Si
Multiples plataformas:
Si
Interfaz: Facil
Idioma espaiol: Si

Custodia de claves

Custodia claves:No
Frase semilla: Siy
permite imprimirla
directamente.
Recuperacion: Si;
contrasefia y frase
semilla.

Custodia claves:No
Frase semilla: Si
y permite copiarla

directamente.

Recuperacion: Si;
contrasefa y frase

semilla.

Custodia claves: No
Frase semilla: Si y
permite guardar la frase
semilla en pdf.
Recuperacion: Si;
contrasefa y frase
semilla.

Soporte y comunidad

Soporte: Si
Apoyo en linea: Si
Documentacion: Si

Soporte: Si
Apoyo en linea: Si
Documentacion: Si

Soporte: Si
Apoyo en linea: Si
Documentacion: Si

Transparencia y
auditoria

Cadigo abierto: Si
Auditoria: No registra
Recompensas por bugs:
Si, desde noviembre de

Codigo abierto: Si
Auditoria: No registra
Recompensas por bugs:
Si, desde junio de 2022

Cadigo abierto: Si
Auditoria: Si, el 15 de

RS tiembre de 2%23 .
ecompensas por bugs:

2020 Sin informacion
App: Si App: Si App: Si
Extensién: Si Extension: Si Extension: Si
Funcionalidades Software: Si Software: Si Software: Si
adicionales Web3: Si Web3: Si Web3: Si
Exchanges: No Exchanges: No Exchanges: Si
Staking: Si Staking: Si Staking: Si
. s Configuracién: Facil
Co_?fl?ur.acron-.gaol Configuracion: Facil Tutoriales: Si
Experiencia de #og;:za?iénl Tutoriales: Si Notificacién
usuario X Lo Notificacion transaccional:
transaccional: Sin transaccional: Si Si, depende de la
informacion . » 4ep

configuracion.
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TRUSTWALLET
https://trustwallet.
freshdesk.com/
en/support/
solutions/67000368109

EXODUS
https://www.exodus.
com/support

METAMASK
https://support.
metamask.io/

Lista de chequeo

Regulacion: No

Regulacién: No Regulacion: No

Imagen 3. Descargue billetera Metamask

fondos y soporte legal

Colaboracién
autoridades: No registra

Regulaqqnesy . Normat.lvas Normativas Normativas
CunipimiEnto ciberseguridad: No ciberseguridad: Si ciberseguridad: Si
registra 9 i 9 i
Recuperacion fondos: | Recuperacion fondos: | Recuperacion fondos:
Recuperacion de No No No

Colaboracién
autoridades: No registra

Colaboracion
autoridades: No registra

Es importante tener en cuenta que puede ocurrir que en el marco del
procedimiento y al acceder a la billetera del indiciado, se encuentren tokens que
no son soportados por estas billeteras. En este caso, el equipo investigativo debe
buscar en internet qué tipo de token es, en cual billetera puede almacenarse,
crear una y documentarlo en el informe.

Creacion de la billetera descentralizada: ejemplo METAMASK (dispositivo 1)

1. Crear pares de claves controladas por el lider de la investigacion.

Ingrese desde su computador de escritorio institucional, o de preferencia desde una maquina
virtual con internet, a la pagina web https://metamask.io/download/, y descargue alguna de las
3 opciones segln el navegador de internet que use. Para este ejemplo se ilustrara la creacién en
Chrome (imagen 3).
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Install MetaMask for your browser

0J655ETH
o000

@

Fuente: https://metamask.io/download/

2. Luego de descargar la extension del navegador, le aparece la opcién de crear un monedero
nuevo. Debe aceptar los términos de uso y la politica de privacidad de Metamask.

Imagen 4. Creacion billetera Metamask

Wt METAMASK = z

Comencemos
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3. Luego de ello, debe crear una contrasefia que desbloqueara la billetera en el dispositivo donde
la esta creando. Metamask no puede recuperar esta contrasefia asi que no puede perderla. Por
favor, escribala en una hoja de papel de manera legible y asegtrese de no perderla. Son minimo
8 caracteres.

Imagen 5. Creacion contrasefia billetera Metamask

B METAMASK

Crear contrasefa

Esta fia desbloqu su soloen
este dispositivo. MetaMask no puede recuperar esta
contrasefia.

Contrasefa nueva (min. de 8
caracteres)

PRAZHB6-BIKK
Solidez de la contrasefia: Fuerte
Confirmar contrasefia v

PR&ZH5-SIKK

Entiendo que MetaMask no me
puede recuperar esta contrasefia.
Mas informacién

Crear un monedero nuevo

4. El siguiente paso es la creacion de las frases semilla que permite restablecer la billetera en
cualquier dispositivo. Esto es muy importante pues estas 12 palabras y su orden permite el
acceso a los fondos que se van a incautar. Sin esto, usted tiene un gran riesgo de perder los
fondos. Escribalas en una hoja de papel de modo claro y en el orden que aparece o cépialas en
un archivo .txt, e imprimalo de inmediato. No guarde las palabras clave en el equipo que usa para
crear la billetera ni en ninglin dispositivo, no les tome foto ni guarde copia alguna.

Valide al menos 2 veces que estan escritas correctamente. Asi mismo, solamente quién esta
creando la billetera debera conocer la frase semilla. Aseglrese de que nadie esté observando.
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Imagen 6. Frase semilla billetera Metamask

B METAMASK

o—0 :

Crear contrasefa Proteger monedero  Confirmar fra:

de recy

Anote la frase secreta de
recuperacion

Escriba esta frase secreta de recuperacién de 12 palabras y
gudrdela en un lugar de contianza al que solo usted pueda
acceder.

Sugerencias:

« Gudrdela en un gestor de contrasefias

« Gudrdela en una caja fuerte.

« Escribala y gudrdela en varios lugares secretos.

1. kingdom 2. walk 3. reform

4. confirm 5. hen é. filter

74 harbor 8. auction 9. honey

10. snake n safe 2. cool
' Ocultar frase inicial o

Portapapeles
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5. Posteriormente, debe validar la frase semilla completando los campos vacios.

Imagen 7. Validacién frase semilla billetera Metamask

B METAMASK

W METARASK

o—0 O

o—0 O

Confirmar frase secreta de
Confirmar frase secreta de fectperacion

recuperacién Confirmar frose secreta de recuperacién

W hgom ) 2wk | 3 wem )

aCotm ) s bon | &l i
o ) o e ) o rew

no sate R e 0. snake n safe 12 coal

Confirmor frose.

ecuperacion

6. Creacion exitosa del monedero de METAMASK.

Imagen 8. Creacion de la billetera Metamask

W METAMASK

P sz " del &

Ha protegido con éxito su monedero. Mantenga su frase
secreta de recuperacion a salvo y en secreto: jes su
responsabilida

Recuerde:

« MetaMask no puede recuperar su frase secreta de
recuperacién.

+ MetaMask nunca le pedid su frose secreta de
recuperacion.

su
nadie o se arriesga & que le roben los fondos

« Mdsinformacion

acién ovanzada

[rm—
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7. Luego de creada la cuenta, usted observara que la billetera esté en cero. En el costado
superior izquierdo (resaltado amarillo) aparece la blockchain. Para este ejemplo, la red es
Ethereum Mainnet. En el costado superior derecho aparecen tres puntos (resaltado rojo), al dar
clic seleccione la opcion “detalles de la cuenta”. Esta opcion le exhibira la direccion publica en
formato cédigo QR y en versién alfanumérica, y también le recreara la clave privada. Para esto
Gltimo deberé ingresar la contrasefia que cred en el paso 3.

Para este ejemplo, el criptoactivo que se va a incautar es Ether en la red de Ethereum, por ende,

la direccion corresponde a ese criptoactivo en esa blockchain. Esto es muy importante pues al
crear una billetera debe saber anticipadamente en qué red estan los activos y de qué tipo son.

Imagen 9. Visualizacion billetera Metamask

W RETARASK

T —— D x

Account1 ¢

OETH
ol
o e sa00us0
< Mostrar clave privada X
7y 0xfd150621facF522F088b2f395646EB9AS8B
ccount 1 @
b50718
0xfdI§0..50718 @
Clave privada para Account 1 < Mostrar Glave-privadd >
33ab78efcb95d53c3leeb843iffo7ace

22d5b281f5f48559c2c2039d9890806 ‘
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Hasta aca usted debe tener la siguiente informacion
debidamente documentada y sin copias:

& Advertencio: No revele esta clove.
Cualquier persona que tenga sus claves
privadas podria robar los octivos de su

cuenta. Contrasefa de acceso a METAMASK

Frases semilla

Direccion publica

Clave privada
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8.Ingrese al explorador publico de bloque Etherscan4 https://etherscan.io/ y valide que la direccion
plblica generada, para este ejemplo es 0xfd150621facF522F088b2f39566E89A68Bb50718, no
ha sido usada antes, no tiene balance, saldos ni historial transaccional.

Imagen 10. Consulta en el explorador publico de bloque la billetera creada

M Etherscan Home
& Address 0xfd150621facF 522F0886239566E89A68B050718

0w e

B oowniosd Now

Overview More info. Multichain info

500

doEmH +ada

500

m Token Transfers (ERC-20)  Anshytics  Mlichain Portiolio

Transaction Hash Hethod Block age From ™ Voive Tan Fee

Luego de ello, cierre la billetera y desinstale la extensién en su equipo de computo. Si es posible,
borre el dispositivo 1 de forma segura. Esta actividad se realiza con el objetivo de prevenir que,
en caso de una posible reinstalacion de la aplicacion, la billetera se vincule automaticamente a la
misma cuenta, utilizando la misma frase semilla y facilitando el acceso a los fondos.

Configuracién del dispositivo de transferencia (dispositivo 2)

Usted debe contar con un equipo de coémputo portatil o en su defecto un celular para realizar
el procedimiento de incautacién. Procure que sea institucional, que cumpla con la politica de
seguridad de la informacion y del sistema de gestion de seguridad de la informacion y seguridad
digital de la Fiscalia General de la Nacion5. También requiere tener acceso auténomo a internet.

4. Para este ejemplo se usa el explorador de blogue etherscan porque el criptoactivo que se va a incautar es Ether y la red
donde esta es ETHEREUM. Cada blockchain tiene su explorador publico de bloque.
5. https://web.fiscalia.gov.co/fiscalnet/subdireccion- -de-la-informacion-y-de-las-cc /
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Es ideal que se trate de un computador, pues si en el proceso de incautaciéon encuentra una
billetera tipo hardware no podra conectarse desde el celular, sino que requerira un equipo de
coémputo para acceder a la billetera.

En este dispositivo debera descargar la version de Chrome de la billetera Metamask, y en vez de
seleccionar “crear un monedero”, escoja la opcién “importar un monedero existente”. Necesitara
las frases semilla y la contrasefa para recrear la billetera en el nuevo dispositivo.

Imagen 11. Recreacion de la billetera Metamask en el dispositivo que se usara
para el procedimiento.

Escriba la frase secreta de
recuperacién

Tengo una frase de 12 ¢

Comencemos

@ Puede pegortoda su frase secreta de recuperacién en
cualquier campo

1 R 2 R 3 R
. 4 R s R s R\
7. R 8 R o R
0. R R 12 I\

ot
&

Creacién exitosa del monedero

+ MetaMask no puede re

recuperacién.

perar su frase secreta de

+ MetaMask nunca le pedird su frase secreta de
recuperacién,

+ Nunca comparta su frase secreta de recuperacién con
nadie 0 se arriesga @ que le roben los fondos
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Hasta aqui usted ha creado una billetera que le permitira recibir criptoactivos.

Si usted NO conoce los nombres de las monedas que aparecen en la billetera sobre la que va a
realizar la incautacion, debe contar con un equipo de apoyo que busque los nombres y valide en
qué red estan, de lo contrario, no podra transferirlas o, incluso, en el peor de los escenarios, puede
perderlas.

Para validar los nombres de los criptoactivos y en qué red estan puede conectar la billetera que
tiene el objeto de la incautacion a la pagina web https://debank.com/, o buscar la sigla 0 nombre
que le aparezca en la pagina web https://coinmarketcap.com/.

Alli aparecen enlistadas todas las criptomonedas y tokens disponibles, en algunos casos,
también puede encontrar la pagina oficial del activo virtual que le daré informacién de qué
billeteras lo soportan.

Como se sefialaba anteriormente, METAMASK es una billetera que soporta los diferentes
criptoactivos desplegados en la blockchain de ETHEREUM. Sin embargo, no soporta a bitcoin,
por lo que se requiere contar con una billetera descentralizada que facilite la incautacién de
dicho activo.

A continuacion, se explica la creacion de la billetera EXODUS como una alternativa a la billetera
METAMASK que se explicé anteriormente.

Creacion de la billetera descentralizada: ejemplo EXODUS

EXODUS es una billetera tipo software que funciona tanto en equipos de computo como
en celulares, y trabaja en alianza con la billetera tipo hardware de TREZOR (EXODUS, s.f.). Es
compatible con 16 redes y multiples monedas como bitcoin (BTC), Bitcoin Cash (BCH) y Bitcoin
Gold (BTG)®.

A diferencia del monedero de METAMASK, EXODUS ofrece 2 caminos para restaurar la billetera,
el primero requiere las frases semilla y el segundo requiere conocer el correo electrénico que se
registré para la creaciéon del monedero, alli envia un enlace de copia de seguridad, se da clic y se
restaura automaticamente la cuenta como se mostrara a continuacion.

Ingrese a la pagina web https://www.exodus.com/download/ y escoja la opcién de descarga en
equipo de computo, siguiendo las mismas recomendaciones que se explicaron en la seccion de
creacion de la billetera METAMASK.

6. https://es.bitdegree.org/crypto/exodus-wallet#heading-1
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Imagen 12. Creacion billetera EXODUS

Desktop Web3 Wallet

Se descarga un ejecutable con el siguiente nombre exodus-windows-x64-24.1.29 (dependiendo
de la version disponible) y automaticamente se creara un acceso directo en el escritorio del
equipo. Luego dé clic sobre el icono del escritorio y se abrira la plataforma de EXODUS.

En la esquina superior derecha encontrara un icono de engranaje, al dar clic aparece una nueva
pantalla, ingrese en la opcién backup. Alli le pediré que cree una contrasefa.

Imagen 13. Configuracién billetera EXODUS
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Imagen 14. Creacién contrasena billetera EXODUS

Imagen 16. Confirmacién creacion billetera EXODUS

Es muy importante que guarde la
contrasefa creada, pues si la pierde,
no habra forma de recuperarla y debera
Create your password volver a crear la billetera desde el
principio. Procure que la clave incluya
simbolos y tenga al menos 8 digitos.

Backup Complete

Luego de ello, EXODUS le mostrara la
frase semilla, la cual debera escribir a
manuscrita o consignar en un archivo
.txt, que luego imprimira siguiendo las
instrucciones que se mencionaron en el
acapite de Metamask.

5 4

Exodus Password Recovery Phrase
Imagen 15. Frase semilla billetera EXODUS

Write These Down In Order

umbrella  buffalo

For Your Eyes Only

~ Show secret recovery phrase

v lunderstand the risks of sharing my secret phrase

La billetera de EXODUS puede ser una herramienta Gtil cuando en el
marco de actuaciones como allanamientos y registros se identifican
listas de palabras que podrian ser frases semilla, pues dada la
disponibilidad de cadenas que alberga esta billetera, puede usar la
opcion de recrearla e ingresarlas. Con un poco de suerte puede tener
acceso a la billetera del investigado.

Hasta aqui la billetera ha sido creada, y se cuenta con la contrasefa y la frase semilla para
restaurarla en el equipo que se asignara para la incautacion, conforme se explico en la seccion
de Metamask.
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¢Donde buscar?

Imagen 17. Lugares dénde puede encontrar informacion
clave para la incautacion.

b. Identificacion de los elementos de interés vinculados con los criptoactivos y su
entendimiento basico.

Para que los procedimientos que se explicaron anteriormente funcionen, se debe tener acceso
a la billetera objetivo y tener control de las claves privadas. Esto permitird movilizar los fondos
e implica que previamente se debieron realizar actividades de policia judicial en las que se
hall6 y recolecté informacion fundamental que da acceso a las billeteras sospechosas. Para
mayor informacién sobre los escenarios en donde puede obtener esa informacién, esta
disponible en FISCALNET el documento “Propuesta para el Analisis y la Investigacién de DIGITAL
casos que involucran CRIPTOACTIVOS”7.

FisiIcO

Dependiendo de la billetera, usted puede necesitar al menos 3 datos:

¢+ PIN o contrasefia

Almacenamiento en la

v Frase semilla o clave privada fiibe s Post-it, cuadernos, « Refrigeradores.
¢+ Frase de seguridad (opcional) " . libretas. « Parlantes.
+Carpetasy archivos » Billeteras de papel o e [oT

. - o . . almacenados en el <
Con base en lo anterior, se puede solicitar al indiciado su colaboracién en el procedimiento tipo hardware.

; . . . A 3 disco duro. .
correspondiente, o bien, durante el transcurso del mismo, verificar si el indiciado esta llevando A A Cajas fuertes.
.z . I Archivos con extensién Ar :

a cabo alguna operacién desde su billetera, con el objetivo de obtener acceso a esta. En caso maCios.

: X . ; g T .txt, .pdf, Word y Excel. Archivador
de que dichas acciones no sean viables, se puede realizar una actividad de policia judicial que . h cAlvacores
. : o, : . : Emails y mensajes de escritores, mobiliario
incluya la inspeccion y/o registro del lugar, con el fin de recolectar elementos como post-its, e%to 2
libretas, notas u otros documentos, que contengan las frases semilla necesarias para regenerar Barvidores: C;’" capacidad de
la clave privada y acceder a la billetera en cuestion. almacenamiento.

Torres de computador.
Debajo del suelo.
Techos, cielos rasos.

Fuente: FBI - Virtual Assets Unit; Crypto currency Recognition Guide (traduccion no oficial)

7. https://web.fiscalia.gov.co/fiscalnet/wp-content/uploads/2023/05/Criptoactivos.pdf GUIa para Ia adopCIon
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¢C0mo luce lo que esta buscando?
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Billetera hardware
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Direcciones publicas, privadas y frases semilla

Algunos ejemplos de direcciones publicas:

Bitcoin: 129XzUXCuo6YmHuzZxqpT37jUZdSPWACGd (también puede iniciar por bc1, 3)
Ethereum: 0x06012c8cf97BEaD5deAe237070F9587f8E7A266d
TRON: TT5iK80qGEyRKJANRWILSZ4fM5y77F2LNT

La estructura de una direccion publica depende de la blockchain donde estan alojados los
activos virtuales, pero siempre tendra una estructura hexadecimal y su largo puede estar
entre 26 a 35 caracteres alfanuméricos.

Como buena préactica, antes de realizar la actividad judicial donde se presume que se
incautaran activos virtuales, usted puede documentarse sobre los criptoactivos que maneja
el indiciado. Por ejemplo, si se conoce que las transacciones son en USDT, el token Tether®, es
un token ERC-20 que originalmente funciona sobre la red de ETHEREUM. Pero también puede
intercambiarse en redes como Tron, Binance Smart Chain, Solana, Polygon, entre otras. De
alli que sea importante que identifique como es la estructura de las direcciones publicas y
privadas de esos blockchains.

Por otra parte, una clave privada tiene una estructura similar a una direccién publica,
la diferencia radica en su relevancia para acceder a los activos virtuales almacenados
en una blockchain y firmar (autorizar) las transacciones en una billetera. Si por error
se envian los criptoactivos a una red diferente a la que los soporta se perderan sin
posibilidad de recuperacion.

sy cane macn Er—

Cuando se busca acceder o reconstituir una billetera,
b la frase semilla es el componente mas importante a
identificar.

Suelen ser listados de 12 a 24 palabras seleccionadas
3 aleatoriamente de un diccionario estandar (BIP-39) y
“ “ usualmente se escriben en columnas tipo matriz de 6x6,
3x4 etc.

8. https://tether.to/es/
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Solo necesita las primeras 4 letras de cada palabra de la
frase de recuperacion si la frase semilla se cre6 en una
. remvee  Dbilletera que usa el Bitcoin Improvement Proposal 39
(BIP-39)°, que es una lista estandar de 2048 palabras'®.
Es de uso comun en la industria criptografica.
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4.1.4. Planeacion para la suspension del poder dispositivo como medida de proteccion
para la victima, en los casos que corresponda.

En este escenario, es clave que se realice la trazabilidad de los fondos vinculados con la victima
en delitos tales como: hurto por medios informaticos y semejantes, estafas, extorsion, secuestro
extorsivo, captacion masiva y habitual de recursos del pablico, y que dicho rastreo establezca el
origen, el destino de los recursos y si participé un Proveedor de Servicios de Activos Virtuales
Centralizado, que materialice la incautacion.

Esto implica que en la etapa de planeacion, el policia judicial ya rindi6 el informe al fiscal del caso
determinandole el vinculo entre el origen (la billetera de la victima) y el destino (la billetera del
potencial indiciado). Este informe debe detallar el procedimiento que realizé para identificar al
PSAYV, individualizar la operacion, es decir el hash de transaccion y la direccion de depésito que
recibio los fondos, la criptomoneda y la huella de tiempo de la operacién.

Asi mismo, en la etapa de planeacion se debe determinar si el PSAV identificado coopera con
las autoridades y mediante qué canal de comunicacién se solicita el congelamiento preventivo.
Varios PSAV acceden voluntariamente a cooperar con las autoridades y ofrecen congelar los
fondos por maximo 7 dias, tiempo en el cual el fiscal debe solicitar la audiencia de control
posterior para legalizar la medida. Este proceso se detalla en la seccion 4.2.

En el caso que los criptoactivos estén en una billetera fria, se debe realizar el procedimiento
contemplado en la seccién 4.1.3.

4.1.5. Planeacion para la solicitud del embargo de los criptoactivos en el marco del pro-
ceso de extincion del derecho de dominio.

La primera exigencia para la planificacion con el prop6sito de afectar con medidas
cautelares criptoactivos en el marco de un proceso de extincion del derecho de dominio
es la identificacion, localizacién y ubicacion del activo, para ello aplican todas las
técnicas de investigacion establecidas enlaley 906 de 2004 a las que se acude por

9. https://cryptotag.io/blog/why-do-i-only-need-the-first-4-letters-of-a-hip39-seed/
https://github.com/bitcoin/bips/blob/master/bip-0039/english.txt 3 9

virtud de la remision expresa normativa del articulo 26 del Cédigo de extincion del
derecho del dominio.

Asi mismo, se requiere la identificacion plena del titular que controla y administra los criptoactivos.
En ese sentido, la planeacion requiere blsquedas selectivas en bases de datos a los proveedores
de servicios de activos virtuales que indiquen la existencia de cuentas, productos y servicios
asociados a la persona de interés en la investigacion.

En el marco de la investigacion patrimonial el fiscal debera contar con las pruebas que permitan
acreditar que los criptoactivos se encuentran en curso en causal de extincion del derecho del dominio,
es decir, que este activo haya sido producto directo o indirecto de una actividad ilicita o que este
siendo destinado o utilizado como medio o instrumento para la comision de una actividad criminal.

De otra parte, se debe establecer ademas que esas criptomonedas tengan una relacién o nexo
causal entre el titular del activo, el bien y la causal de extincién del derecho de dominio.

4.2. Medidas cautelares
4.2.1. Aspectos Generales

4.2.2. Incautacion con fines de comiso cuando los criptoactivos son administrados por
los Proveedores de Servicios de Activos Virtuales Centralizados.

Cuando producto de la labor investigativa se determine que el indiciado posee activos virtuales de
origen ilicito que se encuentran administrados y custodiados por un Proveedor de Servicios de Activos
Virtuales Centralizado - PSAVC, y se conocen las cuentas o las direcciones publicas a través de las
cuales se enviaron o recibieron recursos ilicitos, se deberan surtir los siguientes pasos:

1. Validar los términos y condiciones del PSAVC para saber a donde se le hara la comunicacion
de la medida cautelar de incautacion con fines de comiso.

Normalmente, los PSAVC tienen en sus paginas web una seccion correspondiente a los términos
de servicio, y la informacion legal que establece los mecanismos a través de los cuales las
autoridades pueden hacer los requerimientos judiciales.

Es importante tener en cuenta que cuando el PSAVC no esta registrado en Colombia, puede que
solicite canalizar la solicitud a través de una autoridad del pais donde esta domiciliado, por lo
que se sugiere elevar consulta a la Direccién de Asuntos Internacionales para conocer si hay
un convenio que facilite la solicitud con dicho pais, o si se requiere gestionar una asistencia
mutua legal (carta rogatoria) regular. También debe tener en cuenta si aceptan el requerimiento
en espaiiol o si debe solicitar una traduccion oficial de la orden.
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2. Partiendo de las actuaciones investigativas previas a través de las cuales se conoci6 e
identifico la existencia de cuentas en un PSAVC, el policia judicial debera rendir un informe
de analisis de las billeteras que se afectarian con la medida cautelar. Dicho analisis debe
contener la informacion de las cuentas que tiene el indiciado, el conocimiento del cliente
que hizo ante el Proveedor, el tipo de criptoactivo que posee, la red (blockchain), el monto,
el usuario del indiciado en dicho proveedor, el correo electrénico registrado, y el nimero
telefénico asociado.

3. Elinforme debe contener la relacion de elementos materiales probatorios que permita
construir la inferencia razonable acerca de la probable materialidad de la conducta o
conductas punibles y sus probables autores o participes, para respaldar el sustento de la
medida cautelar solicitada.

4. La fiscalia debe determinar si procede la solicitud previa del bloqueo de las cuentas por parte
del PSAVC, segln el apremio de que se puedan perder los fondos en el intermedio de la
solicitud ante el juez de control de garantias. Si el PSAVC accede al congelamiento, esta
accion equivale a una incautacién con fines de comiso, razon por la cual el fiscal debera
solicitar audiencia de control posterior para legalizar ante un juez con funcién de control de
garantias dicha medida cautelar, solicitar la suspension del poder dispositivo y traslado de los
criptoactivos identificados.

5. Posterior a la audiencia y legalizada la solicitud por parte del juez, se debera comunicar al PSAV,
la direccién publica a la que debera trasladar los fondos, y esta direccion sera suministrada
por el FEAB.

Por otra parte, y no menos importante, el fiscal puede ordenar el congelamiento de los fondos al
controlante del token aunque desconozca el propietario. Es decir, siempre que se haya establecido
que el origen de los fondos sea probablemente ilicito, y aunque no se conozca el PSAV donde esta
la billetera ni su propietario, se puede solicitar el congelamiento de algunos tokens al propietario
del contrato inteligente que los emiti6. Como ejemplo, puede citarse el congelamiento de la
stablecoin tether - USDT, que es controlada por la empresa Tether Holding y quien puede apoyar
lainvestigacion judicial de las siguientes formas:

v Congelar fondos.

v Rastrear fondos en las cadenas de bloques.

¢+ Programar congelamientos.

Para ello, el fiscal debe proveer informacion completa en el siguiente sentido:
¢+ Proveer una narrativa clara y concisa del caso.

¢+ Confirmar que el balance de la direccién objetivo esta compuesto por fondos originados en
el crimen investigado.

4]

v Trazar el flujo de los fondos, incluyendo la direccion objetivo y los hashes de las transacciones.
¢+ En la medida de lo posible, suministrar la tipologia criminal u otra informacién asociada.

La comunicacién debera ser enviada por el fiscal del caso al correo inforequests@tether.io

Asi mismo, otras empresas propietarias de contratos inteligentes que emiten tokens, pueden
facilitar la accién judicial, de alli que sea clave conocer los términos y condiciones del servicio
que prestan, sus politicas antilavado, puntos de contacto y canales de comunicacion para facilitar
la accién judicial.

4.2.3. Incautacion con fines de comiso cuando los criptoactivos se encuentran en el lugar
de los hechos.

+ Aspectos generales

Como antesala a la incautacion, la Fiscalia que la ordena debe procurar el disefio de una orden
a policia judicial lo mas amplia y clara posible, que le de facultades al policia judicial de ejecutar
esta hoja de ruta. Se sugiere una orden como:

“Realizar diligencia de allanamiento/Registro con fines de captura, recoleccién de elementos
materiales probatorios e incautacion de bienes/activos presuntamente producto de actividad
ilicita o utilizado para la comision de esta”.

La orden debe permitirle al policia judicial el acceso a los dispositivos encontrados en el marco de
las actuaciones judiciales ordenadas, con el objeto de incautar activos virtuales, acceso que es
indispensable para efectos de materializar dicha incautacion dada su naturaleza, o en su defecto
el dispositivo donde se infiere se encuentran alojadas las billeteras criptogréficas.

¢+ Actividades de policia judicial sugeridas

A continuacién, se plantean las actividades que se deben desarrollar para realizar la incautacion
de activos virtuales en el lugar de los hechos:

1. Ubicar las claves privadas del objetivo y/o los archivos de la billetera. Es decir, busque
softwares de billeteras y archivos asociados, direcciones, claves privadas y contrasefias. Esta
informacién es la que le permitira tener acceso a los activos virtuales a incautar.

2. Luego de tener acceso a la billetera del objetivo, identifique la totalidad de activos virtuales
que se van a incautar, y en qué blockchain estan.

3. Con el dispositivo que tiene la billetera creada para la incautacién (dispositivo 2), proceda
a generar las direcciones publicas asociadas a cada criptomoneda que desea incautar
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(por ejemplo, Tether, bitcoin, bitcoin cash, ether, litecoin, etc). También puede crearlas
anticipadamente siempre que tenga claridad sobre qué direccion corresponde para cada tipo
de activo virtual (etapa de planeacion).

4. Para cada direccion publica debe validar en el explorador de bloque correspondiente que no
ha sido creada antes. Esto también puede preverse desde la etapa de planeacion, pues en
el marco de la indagacién puede que se conozca el tipo de activos que se usan y revisar las
direcciones publicas creadas y validadas, anticipadamente.

5. Silos investigadores estan realizando una incautacion en el lugar de los hechos, se deben traer
impresiones fisicas (direcciones y codigos QR) y copias digitales de las direcciones publicas
de las billeteras creadas, para facilitar que la policia judicial responsable del operativo envie
criptomonedas a la billetera mientras estan en el sitio.

6. Luego de cada transferencia, es conveniente que un miembro del equipo de policia judicial
valide, en un explorador publico de bloque, el éxito de cada operacién. Para esto, es importante
contar con al menos 3 confirmaciones que garantizan el éxito de cada transferencia. La
confirmacion de la cadena de bloques significa que la transaccion ha sido procesada por la
red. Es una medida de cuantos bloques han pasado desde que su transaccién se afiadié a
la cadena. Una vez que su transaccion ha sido incluida en un bloque minado, la transaccion
recibe una confirmacion. (Youhodler, 2024).

7. Informe de policia judicial que documenta las actuaciones que posibilitaron la incautacion de
los criptoactivos

En el procedimiento, el funcionario de policia judicial debe elaborar un informe de investigador de
campo que contenga, como minimo:

+ Bajo qué orden se realiza el procedimiento, el objeto de la orden y cual Fiscalia lo orden6.

L

¢+ Quiénes realizaron el procedimiento. De preferencia, debe ser adelantado por al menos dos
policias judiciales.

v Debe detallar qué otras personas estuvieron presentes en el procedimiento e incluir al
indiciado.

+ Documente los dispositivos encontrados (fijacién fotogréfica, tipo, serial, marca) y a quién
pertenecen, usuario del indiciado (en caso de que deba registrar un correo electrénico y
una contrasefia), antes de acceder a las aplicaciones donde se presumen estan los activos
virtuales. Y si es un celular es importante documentar el niimero telefénico asociado y el
proveedor de telefonia movil.
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+ Describa las billeteras encontradas (incluyendo la hora en la que se encontré) y describa sus
caracteristicas esenciales, es decir, tipo de billetera (hardware, software, papel), lugar donde
se hallé, dispositivo que la alojaba, direccion de la billetera.

v Detalle como accedio a la billetera, bien porque el indiciado le permitié el acceso, o, porque
dentro del procedimiento se encontraron las frases semillas que le dieron el acceso.

¢ También ilustre en el informe qué observé cuando abrié la billetera. Es importante
documentarlo mediante video, fijacion fotografica, o impresiones de pantalla, que determinen
cronolégicamente los pasos que se surtieron desde que se tuvo acceso a la billetera hasta
cuando se transfirieron los fondos. De alli que sea clave que el procedimiento lo realicen al
menos 2 personas, una en calidad del que ejecuta y otro en calidad del que documenta.

v Si se encontraron frases semillas, estas deben ser embaladas, rotuladas y sometidas a los
rigores de la cadena de custodia. No deben ser presentadas en el informe ni reproducidas
mediante fotografias, video o cualquier otro mecanismo.

* NO TODOS LOS SALDOS SON INCAUTABLES. SI EL VALOR ES MENOR O IGUAL A LA COMISION
DE LA OPERACION, NO LA INCAUTE Y DOCUMENTE LA DECISION.

¢+ Antes de enviar la totalidad de los fondos, haga una prueba con un envio pequefio para
validar que la direccién es correcta, y que corresponde a la direcciéon que se cre6 en la
etapa de planeacion.

v Detalle en el informe cada uno de los activos virtuales encontrados, el nombre, el balance
encontrado, su valor expresado en su unidad original (por ejemplo, 1 bitcoin, 0.5 ether, etc.),
en ddlares americanos (aparece dentro de la billetera) y su valor en pesos colombianos segin
la TRM'" del dia en el que se hizo el procedimiento.

v La fecha y hora (timestamp) antes de iniciar las transferencias, direcciones publicas desde
las que se envia (las de la billetera del indiciado), la direccion publica a la que se transfiere
(la que fue creada en la etapa de planeacion), las comisiones pagados en cada transaccion,
el hash transaccional y el nuevo balance en la billetera de origen, que debera ser expresado
en su unidad original, en délares americanos y su valor en pesos colombianos. Recuerde que
después de cada transaccion es recomendable esperar al menos 3 confirmaciones'?, pues
haran méas segura la transaccion y mas rapido sera procesada.

1. TRM: Tasa Representativa del Mercado

12. Las confirmaciones de las cadenas de bloque significan que la transaccion ha sido
procesada por la red. Es una medida de cuantos bloques han pasado desde que su transaccion
se afiadi6 a la cadena de bloques. Una vez que su transaccion ha sido incluida en un bloque
minado, la transaccion recibe una confirmacion (Youhodler, s.f.)
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v Valide en el explorador publico de bloque que se recibieron los fondos en las billeteras de
destino (las que cred en la etapa de planeacién). Documente con fijacion fotogréfica o con el
enlace de la consulta en el explorador publico correspondiente.

v Documente qué evidencia recopilé durante el procedimiento como documentos, fotografias,
dispositivos moviles, memorias RAM de equipos de computo, entre otros, que deben quedar
bajo cadena de custodia.

v En el informe debe hacerse alusion a la inferencia razonable necesaria para dar sustento a la
solicitud de incautacion con fines de comiso; motivo fundado de tratarse de activos derivados
de la comision de conductas delictivas y/o billeteras utilizadas para la comisién de conductas
ilicitas. Debe indicarse el monto que se infiere es producto de la actividad ilicita, o si por el
contrario si la medida se sugiere aplicarla sobre la totalidad.

v Elinforme debe contener la relacion de conductas ilicitas.

+ Debe indicarse la hora de inicio y hora final para cada incautacion para efectos de contabilizar
las 36 horas y acudir ante el juez de control de garantias para la legalizacion de la incautacion
con fines de comiso (Art. 84 CPP).

¢+ Luego de la incautacién, proceda a transferir otra informacion disponible dentro de la billetera
del sospechoso como:

¢+ Historial transaccional.
v Toda la informacién adicional que la billetera le permita extraer.

En caso de no resultar posible el acceso para realizar la transferencia debe indicarse en el informe
de manera precisa: la identificacion del dispositivo, la imposibilidad de acceder, la inferencia
razonable de encontrarse alli alojados billeteras de criptoactivos, y por ende la necesidad de
su incautacion con el objeto de dar cumplimiento a la orden de allanamiento y registro. Debe
precisarse la hora del hallazgo, el lugar, fijarlo fotograficamente/video, indicar la razén que impide
acceder a la billetera para hacer la transferencia.

Con dicho informe se le solicita al Juez con funciones de control de garantias, que acceda a LA
INCAUTACION/RETIRO CON FINES DE COMISO la cantidad de criptoactivos relacionada en este,
indicandose la direccion o billetera, el monto, la red (blockchain), tipo de activo virtual y demas
datos que permitan identificar plenamente tanto a la billetera criptogréafica como a su titular arriba
consignados. Esta Informacion debe plasmarse en el acta de audiencias.
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4.2.4. Suspension del poder dispositivo como medida de proteccion para la victima sobre
el bien juridico tutelado

En este caso, se requiere solicitar el bloqueo preventivo de los criptoactivos. Para ello, se debe contar
con la trazabilidad de los fondos que perdi6 la victima y la identificacion de la billetera destino.

Dependiendo de si fue identificado el PSAV donde se creé la billetera o el contrato inteligente que
administra el token, se puede solicitar el congelamiento de la cuenta o de los fondos.

Posterior al bloqueo preventivo, el fiscal debe solicitar la audiencia ante el juez de control de
garantias para solicitar la medida juridica de la suspension del poder dispositivo. Y luego de tener
la aprobacién del juez debe notificarla al PSAV.

Asi mismo, el fiscal debe acreditar ante el juez de conocimiento que los criptoactivos pertenecen
a la victima y solicitar la devolucion de dichos fondos a su propietario. Si el juez accede, el fiscal
le debe informar al PSAV para que haga la devolucion.

Es importante mencionar que los fondos de la victima pueden haber sido modificados por otros
criptoactivos (por ejemplo, la victima originalmente tenia su saldo en USDT y el delincuente
luego de hurtarlos, los transformé en bitcoins), y mermados producto de las comisiones de las
operaciones con criptoactivos. En este sentido, el PSAV devolvera a la victima el contenido de los
recursos que custodia en la cantidad y forma en que se encuentren.

4.2.5. Suspension del poder dispositivo, embargo y secuestro de los criptoactivos en el
marco del proceso de extincion del derecho de dominio.

Una vez agotadas todas las actividades investigativas previstas en el articulo 118 del Cédigo
de extincion de dominio, que establece los requisitos para el agotamiento de la fase inicial, el
fiscal deberé verificar que sobre aquellos criptoactivos existen elementos de juicio suficientes
que permitan considerar razonablemente su probable vinculo con alguna causal de extincion del
derecho de dominio, procederéa a decretar sobre estos activos una medida cautelar que puede
ser juridica y material.

La medida juridica es aquella considerada como la que limita la disposicion del activo, esto es
suspender el poder dispositivo del bien. En este sentido, el fiscal emite una resolucién decretando
la medida cautelar y comunicandola de manera inmediata al Proveedor de Servicios de Activos
Virtuales - PSAV, para que suspenda cualquier acto de disposicion de estos.

En igual sentido, se entiende la medida cautelar de embargo que es sacar el activo del comercio,
y para esta opera en similar circunstancia a la medida de suspension del poder dispositivo.
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Ahora bien, la medida material de secuestro implica la aprehension fisica y material por parte de
las autoridades judiciales del activo que se dice esta incurso en causal de extincién del derecho
de dominio, en este sentido, el fiscal al decretar la medida cautelar de secuestro ordenara también
que estos activos sean transferidos a una billetera controlada o administrada por la Sociedad de
Activos Especiales - SAE.

Es importante precisar que estas tres medidas cautelares pueden concurrir de manera simultanea.

Previo a que el fiscal decrete las medidas cautelares se debe contar con una direccion publica
de depdsito, que se ha acordado previamente con la oficina gestora de bienes que en este caso
lo es la Sociedad de Activos Especiales — SAE, asi como la Direccién a cargo de este proceso al
interior de la Entidad.

En el evento en que el PSAV se encuentre en un territorio en donde no exista legislacion de
extincion del derecho de dominio, se debera invocar los términos y condiciones del PSAV que en
algunos casos permiten el congelamiento de los criptoactivos, siempre que la orden provenga de
una autoridad judicial.

4.2.6. Obtencion de EMP-EF

En el marco de una incautacion de activos virtuales, se puede estar ante una valiosa oportunidad,
para recolectar EMP-EF para el proceso penal y/o tramite de extincién del derecho de dominio.
De alli que deba tenerse en cuenta':

1. Documentos escritos e impresos como direcciones de blockchain (completas o incompletas),
anotaciones de pizarra, correos electrénicos impresos, impresiones en papel de archivo,
notas adhesivas, tarjetas de presentacion, codigos QR, claves privadas en formatos como:
hexadecimal', WIF'S, mini privado’®.

2. Dispositivos electrénicos para obtener informacion sobre:

v Programas o aplicaciones instaladas; con especial interés en aquellas que soliciten
doble autenticacion (2FA).

¢+ Historial de internet.

v Correos electrénicos y servicio de mensajeria.

v Documentos de ofimatica e imagenes.

v Archivos .log de las billeteras calientes contenidas en los dispositivos.

13. UFECI, Guia practica para la identificacion, trazabilidad e incautacion de criptoactivos, 2023

14. Claves de formato hexadecimal estandar de 256 bits y 64 caracteres de largo;

15. Claves en formato de importacion de billetera (WIF), estas poseen una longitud de 51 caracteres y comienzan con el nimero 5;
16. Claves de formato mini privado, en estos casos la cadena tiene 21 caracteres de longitud.
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Estos elementos deberan ser relacionados en otro informe de policia judicial, diferente al
asociado a la incautacion de activos virtuales, y su extraccion forense debe ser ordenada y
ejecutada con prioridad.

El informe debe precisar el lugar al interior del inmueble donde se produce cada hallazgo y a
quien corresponde la habitacién/dependencia (en caso de darse alli) o dispositivo en el caso de
darse tal situacion.

4.3. Administracion y custodia

La custodia definitiva y la administracion de los criptoactivos vinculados a la investigaciéon
dependera de las medidas cautelares solicitadas por el Fiscal del caso, esto es, si la medida es
de incautacion con fines de comiso le correspondera al Fondo Especial para la Administracion de
Bienes FEAB-FGN ejercer los actos de administracion de conformidad con la Ley 1615 de 2013,
por el contrario, si los activos son objeto de las medidas cautelares propias de la extincion del
dominio, la administracion la ejercera la Sociedad de Activos Especiales SAE-SAS, conforme a la
Ley 1708 de 2014.

Para el caso de la medida cautelar de incautacion con fines de comiso se sugieren los siguientes
pasos para entregar adecuadamente los criptoactivos incautados al FEAB:

1. Luego de la legalizacién de la incautacion con fines de comiso, el fiscal del caso emitira
una nueva orden a policia judicial, dirigida al funcionario que realizé el procedimiento, donde
le ordena realizar la entrega de los criptoactivos incautadas a las direcciones publicas
informadas previamente por el Fondo Especial para la Administracién de Bienes - FEAB.

2. Elfiscal enviara al Fondo Especial de Administracion de Bienes - FEAB, el informe de policia
judicial que detalla el procedimiento y el acta de la audiencia de legalizacion.

3. Se debera programar una mesa de trabajo entre el fiscal del caso, el policia judicial que
adelanto6 el procedimiento y la Gerencia del FEAB o a quien ésta delegue, para la entrega
formal de los criptoactivos en un plazo maximo de 24 horas posteriores a la legalizacion de la
incautacion con fines de comiso.

4. Parala entrega al FEAB, este dispondra de una billetera criptografica bajo su control, y
entregara las direcciones publicas a las que se le deberan enviar los fondos, documentando
las comisiones en las que se incurren por cada transferencia, y que se descontaran del valor
total incautado. Los saldos deben quedar expresados en la criptomoneda original, su valor
en délares americanos y su conversion a pesos colombianos segun la tasa del dia.

5. El procedimiento debera documentarse indicando los participantes en la entrega de los fondos,
tipo de criptoactivo entregado, direccién puablica de envio (la del policia judicial), direccion publica
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de recepcion (la del FEAB), fechay hora de cada transferencia, hash transaccional, comision
de cada transaccion, saldo recibido por el FEAB representado en su valor original, en dblares
americanos y su cambio en pesos colombianos segin la TRM del dia de la entrega. Se sugiere
usar el valor de la pagina web del Banco de la RepUblica o de la Bolsa de Valores de Colombia.

El FEAB debera establecer los procedimientos a través de los cuales conservara los criptoactivos
o los transformara en otro activo segln criterios técnicos asociados a la gestion del valor, los
riesgos operativos, entre otros aspectos que propendan por reducir los riesgos y pérdidas
vinculadas a su administracion.

Para el caso de la medida cautelar de extincion del derecho de dominio, se sugieren los siguientes pasos
para trasladarle adecuadamente los criptoactivos con medidas cautelares de embargo, secuestro y
suspension del poder dispositivo conforme al a articulo 88 de la Ley 1708 de 2014 ala SAE:

1. El fiscal de extincion debera expedir la medida cautelar que debera incluir la descripcion
correspondiente que identifique donde se encuentran los criptoactivos sobre los que se va
a aplicar la medida. Es decir, si estan en un PSAVC o en una billetera descentralizada, el tipo
de criptoactivo y el monto, debera documentar las billeteras o cuentas identificadas, y los
vinculos con su investigacion.

2. El fiscal le comunicara la medida de embargo, secuestro y suspension del poder dispositivo al
PSAVC mediante comunicacién formal para que este congele los fondos. Si los criptoactivos
sobre los que se va a ejercer la accion de extincion del derecho de dominio se encuentran en
una billetera descentralizada, el policia judicial debera materializar la incautacion siguiendo
los procedimientos sefialados en este documento.

3. Posteriormente, el fiscal debera programar la diligencia de entrega de los criptoactivos
incautados, donde participan el fiscal del caso, su policia judicial, y los delegados de la Sociedad
de Activos Especiales - SAE, como la Gerencia de Bienes Muebles. Si los criptoactivos estan
alojados en un Exchange centralizado, la SAE tendra que coordinar con éste para la entrega,
recepcion y custodia. Si los criptoactivos estan en una billetera descentralizada, la SAE debera
indicar a qué billetera se le hara el traslado.

4. En cualquiera de los dos escenarios, se levantara un acta documentando el procedimiento
realizado.

Es importante mencionar que la SAE emiti6 un concepto juridico sobre los criptoactivos
donde establece que la Sociedad tiene la competencia para administrar activos virtuales, pues
“la Sociedad de Activos Especiales SAE SAS siendo la entidad administradora del FRISCO,
naturalmente tiene competencia para administrar “criptoactivos”, esto debido a que son bienes
de caréacter incorporal, susceptibles de valoracién econémica, eso si, siempre y cuando sobre
estos se adopten medidas cautelares con fines de extincion de dominio, y a su vez, sean puestos
a disposicion de la entidad por parte de la Fiscalia General de la Nacién” (SAE, 2021).
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Registraduria Nacional del Estado Civil

RESOLUCIONES

RESOLUCION NUMERO 2489 DE 2025
(febrero 28)

por la cual se modifican las funciones de algunos empleos en el Manual Especifico de

Funciones y Competencias Laborales de la Registraduria Nacional del Estado Civil y

sus Fondos Adscritos y se deroga lo dispuesto en el articulo 18 de la Resolucion niimero
4171 de 2023.

El Registrador Nacional del Estado Civil, en ejercicio de sus atribuciones
constitucionales y legales, en especial las que le confiere el articulo 7° del Decreto
nimero 1011 de 2000, y

CONSIDERANDO:

Que, mediante Resolucion niimero 4171 de 2023 expedida por el Registrador
Nacional del Estado Civil se actualizd y adoptod el Manual Especifico de Funciones y
Competencias Laborales para los empleos de la planta de personal de la Registraduria
Nacional del Estado Civil y sus fondos adscritos.

Que, en el numeral 1 del articulo 26 del Codigo Electoral Colombiano se contemplo
como funcion del Registrador Nacional del Estado Civil la de dirigir el funcionamiento
de todas las dependencias de la Entidad.

Que, el Registrador Nacional del Estado Civil expidio la Resolucion nimero 878 del
28 de enero de 2025, “por medio de la cual se reasignan y armonizan unas competencias
funcionales en materia Disciplinaria y se derogan unas resoluciones”.

Que, el articulo 5° de la Resolucion nimero 878 del 28 de enero de 2025, sefiala lo
siguiente:

“Articulo Quinto: La Gerencia del Talento Humano deberd realizar todas las
gestiones para ajustar el Manual Especifico de Funciones y Competencias Laborales
de la Registraduria Nacional del Estado Civil para los profesionales que venian
actuando como instructores y de juzgamiento en las delegaciones departamentales y
en la Registraduria Distrital, de acuerdo con las necesidades del servicio. Asi mismo,
modificara las funciones del Jefe de la Oficina de Control Disciplinario, del Jefe de
la Oficina Juridica de la Registraduria Nacional del Estado Civil y de la Secretaria
General”.

Que, de conformidad con lo establecido en la Resolucion niimero 878 del 28 de enero
de 2025, la Gerencia del Talento Humano procedié a adelantar las gestiones requeridas
para modificar las funciones de los empleos de Secretario General 0017-08, Jefes de
Oficina 0120-05, Profesionales Especializados 3010-08 —3010-07 — 3010-06 — 3010-05
y Profesionales Universitarios 3020-03 — 3020-02 — 3020-01 en dichas dependencias del
Nivel Central, en el Anexo niimero 1 — Fichas — Perfil de los Empleos requeridos en el
citado acto administrativo.

Que, de conformidad con lo establecido en la Resolucion niimero 878 del 28 de
enero de 2025, la Gerencia del Talento Humano procedié a adelantar las gestiones
requeridas para modificar las funciones de los empleos de Delegado Departamental
0020-04, Registrador Distrital 0025-07 y Profesionales Universitarios 3020-02 — 3020-
01 en dichas dependencias del Nivel Desconcentrado, en el Anexo numero 1 — Fichas
— Perfil de los Empleos requeridos en el citado acto administrativo.

A su vez, se hace necesario derogar lo establecido en el articulo 18 de la Resolucion
ntmero 4171 del 22 de febrero de 2023.

En virtud de lo anterior,
RESUELVE:

Articulo 1°. Modificar las funciones esenciales para el empleo de Secretario General
0017-08, del Anexo ntimero 01 de la Resolucion nimero 4171 de 2023, el cual quedara
asi:

IDENTIFICACION DEL EMPLEO

Nivel: Directivo

Denominacién del Empleo: Secretario General

Cédigo: 0017

Grado: 08

Cargo del Jefe Inmediato: Registrador Nacional del Estado Civil
Dependencia: Secretaria General

AREA FUNCIONAL

Nivel Central - Secretaria General

PROPOSITO DEL EMPLEO

Contribuir y orientar en la formulacion de politicas y proyectos institucionales, asi como representar y/o
apoyar directamente al Registrador Nacional del Estado Civil en los asuntos que a nivel central y descon-
centrado le designe, de conformidad con lo dispuesto en la normatividad vigente.

FUNCIONES ESENCIALES

1. Establecer politicas, objetivos y metas corporativas, como marco de referencia para la definicion de
los planes indicativos y de accion anuales.

2. Evaluar los avances y grado de cumplimiento del plan indicativo por parte de las areas de la organi-
zacion, en relacion con los objetivos, las decisiones, las orientaciones y los lineamientos sefialados por
el Registrador Nacional.

3. Revisar los actos administrativos y convenios con entidades y organismos del Estado que deba suscri-
bir el Registrador Nacional en cumplimiento de la mision y de los objetivos institucionales.

4. Coordinar, de acuerdo con las instrucciones del Registrador Nacional, la labor de las dependencias
desconcentradas y los asuntos de conocimiento de este que soliciten los delegados del Registrador Na-
cional y los Registradores del Distrito Capital.

5. Dirigir y controlar las funciones de asesoria de las oficinas Juridica y Planeacion de la Registraduria
Nacional del Estado Civil en funcién de las necesidades internas y de las demandas externas presentadas
a la Organizacion.

6. Gestionar el mejoramiento de los procesos y procedimientos de su dependencia, la racionalizacion
de recursos y el control de inventarios, en cumplimiento de las politicas de austeridad, autocontrol y
eficiencia administrativa.

7. Ejercer las funciones de gestion de personal en su dependencia mediante la aplicacion de los procesos
de evaluacion del desempeio y control disciplinario en cumplimiento de las prescripciones de ley y
siguiendo los procedimientos establecidos.

8. Implementar y aplicar el Sistema de Evaluacion de Desempeno Laboral de los Servidores Publicos de
Carrera Administrativa Especial y en periodo de prueba, en el area a su cargo.

9. Desempeiiar las demas funciones que le sean asignadas por el Registrador Nacional del Estado Civil
0 por encargo, segun la naturaleza y el nivel del empleo.

CONOCIMIENTOS ESENCIALES

Comunes:

1. Manejo de herramientas ofimaticas.

2. Constitucion Politica de Colombia - Estructura del Estado - Derechos Fundamentales - Mecanismos
de Participacion Ciudadana - Funciones de la Organizacion Electoral.

3. Codigo de Procedimiento Administrativo y Contencioso Administrativo y/o las normas que lo dero-
guen, modifiquen o adicionen.

4. Estatuto General de Contratacion Publica y/o las normas que lo deroguen, modifiquen o adicionen.

5. Estatuto Organico de Presupuesto - manejo de presupuestos y/o las normas que lo deroguen, modifi-
quen o adicionen.

6. Codigo General del Proceso y/o las normas que lo deroguen, modifiquen o adicionen.

7. Codigo Unico Disciplinario y/o las normas que lo deroguen, modifiquen o adicionen.

Especificos:

1. Gestion Publica.

2. Racionalizacion de tramites administrativos.

3. derechos de peticion, ejercicio de la accion de tutela, acciones populares.

4. Sistema Integrado de Gestion y/o Modelo Estandar de Control Interno.

COMPETENCIAS COMPORTAMENTALES

Ademas de las competencias comunes y por nivel jerarquico establecidas en la Resolucion niimero 4171
de 2023 y las que la adicionen, modifiquen o deroguen, y su Anexo niimero 2, deberd cumplir con las
siguientes competencias comportamentales:

- Conocimientos técnicos.

- Prudencia.

- Comunicacion eficaz.

- Pensamiento conceptual.

- Manejo de crisis.

- Relaciones publicas.

NIVEL DE PROFUNDIDAD: 3

REQUISITOS

Experiencia

Ocho (8) aflos de experiencia profesional relacionada con el cargo.

Educacion

Titulo universitario en las profesiones o disciplinas académicas relacionadas con las funciones del em-
pleo, de los siguientes niicleos basicos del conocimiento:

Administracion; Ciencia Politica y Relaciones Internacionales; Contaduria Publica; Derecho y afines;
Economia; Ingenieria Industrial y afines.

Titulo de formacion avanzada en areas relacionadas con las funciones del empleo.

EQUIVALENCIAS

Titulo de formacion avanzada o de postgrado y su correspondiente formacion académica por: tres (3)
afios de experiencia profesional especifica o relacionada y viceversa, siempre que se acredite el titulo
universitario.

- o titulo universitario adicional al exigido en el requisito del respectivo empleo, siempre y cuando dicha
formacion adicional sea afin con las funciones del cargo.

Articulo 2°. Modificar las funciones esenciales para el empleo de Profesional
Especializado 3010 — 08 de la Secretaria General, del Anexo niimero 01 de la Resolucion
nimero 4171 de 2023, el cual quedara asi:

IDENTIFICACION DEL EMPLEO

Nivel: Profesional

Denominaciéon del Empleo: Profesional Especializado
Codigo: 3010

Grado: 08

Cargo del Jefe Inmediato: Secretario General
Dependencia: Secretaria General

AREA FUNCIONAL

Nivel Central - Secretaria General.




