La Inteligencia Artificial sera aliada de la ciberseguridad
financiera en el pais

e El ministro TIC, Mauricio Lizcano, participo en la sesion de apertura del 17°
Congreso de Seguridad, Amenazas cibernéticas, Fraude y Experiencia —
SAFE de Asobancaria, donde socializé la estrategia que adelanta el
Ministerio TIC para proteger digitalmente a la ciudadania, instituciones y
empresas.

e FEljefe de cartera conto que el sector financiero es uno de los mads afectados
con 45 ciberataques por segundo, aproximadamente.

e £Ensu visita a Cartagena, el jefe de la cartera se reunié con el gobernador
de Bolivar, Yamil Arana, y confirmaron la construccion de tres Centros
PotenclA en el barrio El Pozén, y en los municipios de Turbaco y Magangué.

Cartagena, octubre 17 de 2024. (@Ministerio_TIC) - El ministro TIC, Mauricio Lizcano,
llegd hoy a Cartagena para participar en la sesion de apertura del 17° Congreso de
Seguridad, Amenazas cibernéticas, Fraude y Experiencia (SAFE), organizado por
Asobancaria, donde socializé ante los asistentes la estrategia que adelante el
Ministerio TIC en materia de ciberseguridad, y la importancia que tiene para la
transformacion digital del pais.

El jefe de la cartera TIC sefald que, en lo corrido de 2024, el pais ha recibido cerca de
24.000 millones de ciberataques, de los cuales la mayoria son al sector financiero, que
sufre cerca de 45 intentos por segundo: “La buena noticia es que apenas el 0,02% de
estos ataques son exitosos, pero estamos viviendo en un mundo donde hay millones
de ataques todos los dias y desde el Gobierno estamos haciendo un esfuerzo con la
empresa privada para repelerlos. La mayoria de personas afectadas son las de mds
bajos recursos, por eso estamos trabajando mucho en materia de educacion en
ciberseguridad, y con las pequenas y medianas empresas que no tienen capacidad
para invertir en ciberseguridad, porque un ataque representa la quiebra”, sehalo el
Ministro Lizcano (@MauriciolLizcano).

Durante su intervencion, el Ministro Lizcano dijo que Colombia esta entre los tres
paises de la regidn que mMmas reciben ciberataques, junto a Chile y Brasil. En 2024,
250.000 personas han sido afectadas con fraudes tecnoldgicos, de los cuales el 96%
estan concentrados en cuentas de ahorro, tarjetas de crédito, depdsitos de bajo
monto y de monto inclusivo.

Entre los avances en los que se esta trabajando en ciberseguridad, el Ministro TIC
destaco el proyecto del Hub de Ciberseguridad, con el que se capacitaran 1.800
personas en esta materia; el fortalecimiento de ColCert, con la implementacion de un
Centro de Operaciones de Ciberseguridad (SOC), y la convocatoria ‘Clic Seguro’.
También socializd el programa Ciberpaz, que cuenta con un componente de
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‘Seguridad y confianza digital’, que busca fomentar el uso seguro y responsable de las
TIC. Asi mismo, se estd avanzando en la regulacién y coordinaciéon para el Blogueo de
Comunicaciones No Autorizadas en Carceles, en coordinacion interinstitucional para
redactar el Decreto 851 de 5 de julio de 2024.

Por ultimo, el Ministro resalté que para seguir mejorando la ciberseguridad en
Colombia se deben establecer canales seguros de comunicacion para el intercambio
rapido de alertas sobre amenazas cibernéticas, definir un marco de estandares
minimos que todas las instituciones financieras y Fintechs deban seguir, y promover
la adopcidon de estandares internacionales. Asi mismo fortalecer la educacion para
desarrollar buenas practicas a través de la capacitacion para personal técnico y no
técnico como se esta haciendo con el programa de formacion Talento Tech.

“Si vamos a hacer transformacion digital pero no se hace en un mundo seguro, la
gente no va a tener confianza. Estamos trabajando fuertemente este frente,
apoyado en la inteligencia artificial, para encaminarlo también hacia Ila
Ciberseguridad. Y en todo esto, la educacion digital de la gente juega un papel muy
importante. Por eso, desde el Ministerio estamos haciendo todo un esfuerzo para que
la seguridad digital sea un tema transversal en todo lo que hacemos”, concluyd el
Ministro.

Una visita con buenas noticias para Bolivar

Luego de su participacion en este Congreso, el Ministro Lizcano tuvo una reunién con
el gobernador de Bolivar, Yamil Arana, que les permitié avanzar en el trabajo que
vienen realizando las dos entidades en pro del desarrollo tecnoldgico de
departamento. En conjunto, confirmaron la construccion de tres Centros PotenclA
para aprendizaje y democratizacion de la inteligencia artificial en el barrio El Pozdn,
en Cartagena, y en los municipios de Turbaco y Magangué.

Ademas, desde el Ministerio se estudiara la posibilidad de definir la construccién de
un centro de formacion en tecnologia e innovacion en los Montes de Maria. Seria una
gestion que se adelantaria en 2025, para que esta comunidad transforme su realidad
a través de herramientas digitales.
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